Sichere E-Mail Kommunikation

mit SEPPmail
Gunter Esch, Country Manager SEPPmail AG
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E-Mail Signatur: Zweck und Nutzen
E-Mail Verschlusselung: Die Konigsdisziplin
Large File Management: Uberraschung !!
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E-Mail Signatur: Zweck und Nutzen

E-Mail Signatur mit Benutzerzertifikat

* Unveranderlichkeit der elektronischen
Nachricht

" Verbreitung des eigenen Public Keys

" Echtheitsbestatigung des Absenders
bzw des versendenden Unternehmens.

" Unabstreitbarkeit (Beweismittel)
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If the hashes are equal, the signature is valid.

Quelle: http://de wikipedia.org/wikiDigitale_Signatur
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o Technologien=S/MIME

Interner Empfanger Externer Sender

S/MIME ]

Alle public key‘s werden automatisch aus den Signaturen gesammelt,
und bei Bedarf zur Verschlusselung an den Sender herangezogen.
Entlastung des Systemadministrators !
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o lechnologien

= SIMIME

Automatische Signatur im Namen des Senders am Gateway
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E Esch, Guenter
Signatur einer E-Mail[sign]

Von: Esch, Guenter <esch@seppmail.ch=
An: guenter-esch@web.de

Cc

Betreff: Signatur einer E-Mail[sign]

Signiert von: eschi@seppmail.ch

Gesendet: Do 06.06.2013 09:25
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Hallo,
diese Mail ist signiert !

MfG
G. Esch
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Esch, Guenter
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Betreff: Signatur einer E-Mail[sign]
Von: Esch, Guenter

Signiert von:  esch@seppmail .ch il
Die digitale Signatur dieser Machricht ist giiltig und
vertrauenswirdia.

Klidken Sie auf "Details”, um weitere Informationen zum
Zertifikat zu erhalten, das fir die digitale Signatur der Machricht
verwendet wurde, il

Var Fehlern in digital signierten Machrichten vor dem Gffnen warnen.

ﬁé SEPPMAIL

SWISS E-MAIL SECURITY



Eine HandivollfechnologienfzumpVerschiusseing

ﬁé SEPPMAIL
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o Technologien=S/MIME

S/M I M E (Secure Multipurpose Internet Mail Extensions)
\\\
ﬁg/
N
2

" X.509 Zertifikate sollten von einer offiziell anerkannten
CA ausgestellt werden, dann funktioniert auch die
automatisierte Prufung einer Signatur.

" Funktionalitat integriert in den meisten Mail Clients (Outlook, Outlook
Express, Netscape,...)

" Unterbindet MiM und Phishing Attacken, wenn der Empfanger
entsprechend sensibilisiert ist. ~
P 8 MAIL
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5 Technologien — S/IMIME

SEPPmail managed PKI - Konnektor in Basislizenz enthalten

° Deutsche Post QY
S TRUS SIGNTRUST

Zusatzliche Kosten durch Einrichtungsgebuhr pro Domane und jahrliche Zertifikatskosten sind zu bericksichtigen.
Bezug Uber Partner oder direkt beim CA

ﬂa SEPPMAIL
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o Technologien=openkPGr

Ope n PG P (Pretty Good Privacy)

" OpenPGP ermoglicht die volle Kompatibilitat zu bestehenden
Systemen !

= Zertifikate werden selbst ausgestellt und in einem ,,Web of Trust*
verteilt

Entwickelt von Phil Zimmermann (erste Version 1991 )

Gekauft von Network Associates Inc. 1997

Windows, Unix, Mac: PGP, GnuPG

Sowohl OpenSource (GnuPG, WinPT) als auch kommerzielle Versionen (PGP) erhéltlich
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®" Es mul} immer eine zusatzliche Software installiert werden
(die meistens recht schwierig zu bedienen ist)

= Der Standard ist schlecht dokumentiert, es muss mit
Kompatibilitatsproblemen gerechnet werden (z.B. Sonderzeichen

etc.)

" openPGP Keys konnen nicht automatisiert gepruft werden (kein
hierarchisches Modell wie S/IMIME).

= Keys werden NICHT mit der Signatur verbreitet wie bei S/MIME. Ein
automatisiertes Lernen ist nicht moglich.
3
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5 Technologien - Domalnverschlusselung

gEPPmall Mark\]?_ged IDomalnFSerVéIce , N cneane wa /f
omainverschlisselung zu Fremdsysteme Encryption
Tunnel

—

-aju‘

Fremdsystem

" Vollautomatische Verschliisselung des gesamten
Mailverkehrs von Domaine zu Domaine

" Alle SEPPmail Appliances kennen sich
(SEPPmail Managed Domain Service)

" Wird erreicht indem der Public Key beider Maschinen
ausgetauscht wird

= |st bei SEPPmail in der Basislizenz enthalten

m SEPPMAIL

s SWISS E-MAIL SECURITY

Page = 11



o Technologien=HIiES

TLS (Transport Layer Security)

»Punkt-zu-Punkt“ Verbindung zwischen Mailservern

" Leitungsverschlusselung only !

Vergleichbar mit einem ,,https fur Mailserver*

Geeignet fur einzelne Verbindungen

Hoher Verwaltungsaufwand

E’a SEPPMAIL
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Eine Hand volislechnologien i Verschius: 3\‘-

Patentierte
Primartechnologie

Was tun, wenn Empfanger
unbekannt ist und/oder
,hichts hat, ?

’ openPGP

Bm SEPPMAIL
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Der GINA Vorgang

Schritt 1: Schreiben und Empfangen: SMS-Initialpasswort

Der Sender verfaldt in seinem Standard * Der Empfanger erhalt eine Standardnachricht mit Erklarung
E-Mail Client eine vertrauliche Mail und und einem html-Attachment (rot markiert) welches die
markiert diese entweder mit dem vollstandig ausgelieferte verschlisselte Nachricht beinhaltet
Vertaulichkeits-Flag®, vermerkt im Betreff (b). Parallel dazu empféngt er ein Initialpasswort als SMS.
ZB ,[vertraulich]*, oder er verwendet das Die Mobiltelefonnummer erhalt das System via Rickfrage
kostenlose Plugin von SEPPmail. E-Mail vom Sender, oder dieser liefert die Nummer schon in

der Betreffzeile mit.

Nachricht Einfagen Optionen Text formatieren Uber

. = l A s ¥ | ver: Kein, Stefen <Ken@seppmal.ch> Gesendet: Do 1610201213530
ﬁ. ] ﬂ ] ﬁ s ﬁ b ,,j ™~ Calil | An guenter@eschenwehr.de
- c
G i i i i a I Betrerr: Test!
Verschldsseln [Verschidsseln mit|Signieren Auch intern Einfigen F paner
| Lesebestatigung verschisseln v 2
SEPPmail Zwischenablage & Anleient | £secoreemaitrm )
RN Knn e SN X R K KNS TN VTS S R (TR NS SN LM TR CXMRF TN TR |
An.. | |meier@musterman.com; max@mueler.com -

Sichere E-mail
(=3 ceo | [

Betreff: | Wichtige Information (mobile: 00491511651 2345) @ Sie haben eine verschlisselte E-mail erhalten.
E‘l‘l-l‘ZAI'J‘I-Q‘I'S-I'E'\-7'!-8-| \ |

Sie konnen die Nachricht lesen, indem Sie das Attachment zu dieser E-mail in einem Internet-Browser (z.B. Intemet Explorer)

offnen und Thr Passwort eingeben_ Je nach Grdsse des Attachments und Geschwindigkeit der Internet-Verbindung kann es einige

TR T VS ¥ )
Sg Herr Meier ‘ || Zeit dauem, bis die Login-Maske erscheint
Anbei wie besprochen die vertraulichen Unterlagen. V e

Falls dies die erste verschliisselte E-mail ist. die Sie von uns erhalten, wird Thnen Ihr Passwort vom Absender mitgeteilt. Dieses

Passwort konnen Sie beim ersten Login andem. Alfe zukunfti E-mails, die Sic von uns erhalten, 6ffaen Sic dann
Mit freundlichen Griiften mit dem neuen Passwort.
Giinter Esch

Haben Sie bereits ein Passwort erhalten. dieses aber vergessen? Nehmen Sie bitte Kontakt mit dem Absender dieser E-mail auf.

‘Wenn Sie diese E-mail in Threm Intemet-Browser beantworten, wird die Antwort automatisch verschhisselt.
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Schritt 2: Anmelden und Lesen

o

>
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|

EntschlﬂsselungsvorganMHintergrund statt: siehe nachste Folie

*Der Empfanger 6ffnet das html-Attachment und wird zur Eingabe seines Initialpasswortes aufgefordert (a) .
*Anschlielfend mul} er sich einmalig am System registrieren und sein eigenes Passwort vergeben. Sowie optional
fur die automatisierte Passwortricksetzung eine Sicherheitsfrage + Antwort festlegen (b).
*Danach ist die entschlusselte E-Mail im Webmailer sichtbar (c). Aus diesem kann verschlusselt geantwortet, die
Mails als Klartext ins System gespeichert werden, eigene Key‘s hochgeladen oder seine Einstellungen verandert

werden.
SEPPMAIL
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vom Absender der Nachricht erhalten haben.

a)

Falls Sle Thr eigenes Passwort noch nicht gesetzt haben, geben Sie bitte das Intialpasswort ein, das Sie

Schliissel/ Zertifikate
suchen

Login

Bitte geben Sie Thr Passwort ein. Suchen
Emalli | enter@eschenwehr.de
Passwort:
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Neuen Benutzer registrieren

Bitte geben Sie Thren Namen und E-mail-Adresse ein und setzen ein Passwort sowie eine Sicherheitsfrage
~antwort,

Passwortkriterien:

= Passwort-Mindestiénge: 8

* E-mail-Adresse:  guenter@eschenwehr.de
Guenter

Bitte wahlen Sie eine Sicherheitsfr
Passwort-Ril cksetzungs-Prozess sowohl of

* Sicharheitsfrage: Wie hieB der Hund ?

* Antwort: iy

Handynummer: |49151 16544228
et
) en

Bite geven Sie de Telefonnummer m
@

Welter

SEPPMAIL
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(

Emaillesen | [ E-mailschreben | |

Sichere E-mail

Datum:  Fri, 16 Nov 2012 18:11:11 +0000
Von: 'Esch, Guenter" <esch@seppmail.ch>

Anz

Nachricht

Speichern als ...

Betreff:  Wichtige Informatior

n

E-mai Nechricht
Outook Nachricht.

Nachricht

Sg. Herr Mustermann,

anbel wie besprochen die vertrauliche Information..

Mit freundlichen GriBen
Ginter Esch

SEPPmail AG
Country Manager Germany & Austria
Mob: +49 151 165 44228

B
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via https Strecke wird die verschlisselte E-Mail beim Anmeldeprozess des Empfangers
zum Entschlisseln temporéar an die SEPPmail Appliance gesendet

>

7

via https Strecke wird die entschliisselte E-Mail zum Empfanger ausgeliefert
und verschwindet von der SEPPmail Appliance.

Vorteile des patentierten GINA Verfahrens:

*Keine zusatzlichen Technologielayer bzw. Konvertierung in
pdf, zip oder exe notwendig, da diese nur zusatzliche
Komplexitat und Fehlermdglichkeiten verursachen.
*Empfanger bendtigt nur  Mailclient, Browser und
Internetzugang.  Keinen  pdf-Reader, oder sonstige
Verschlusselungsclients am Empfangersystem.

*Wird vom Sender eine Lesebestatigung gewlnscht, wird
diese von der Appliance in dem Augenblick versendet, wenn
die Mail zur Entschlisselung eingeliefert wird.

*Das Zugriffspasswort kann jederzeit vom Empfanger
geandert werden.

*Spontane sichere Kommunikation
maoglich

in beide Richtungen
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Die E-Mails werden vollstandig an Empfanger ausgeliefert,
somit werden auf der SEPPmail nur Anmeldedaten und
Keys gespeichert. (Sender fallt nicht in das Tele-
kommunikationsgesetz, was der Fall ware, wenn E-Mails
fur Andere langer als 14 Tage gespeichert werden).

Die GINA Oberflache und alle Texte kdnnen 100% per CSS-
Stylesheet verandert werden.

Empfanger koénnen sich auch am Portal vorgangig
anmelden und so lhre bevorzugte Verschlisselungsform
(Passwort oder Zertifikatskey) wahlen

3 MAIL
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SEPPmail Demo
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Vergleich
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Losungsansatze Secure E-Mail ,,fur alle*

Mitbewerb - Ansatz 1:

Generierung selbstextrahierender Dateien mit Passwortschutz ( .exe)

"Werden von den meisten Firewalls geblockt (ausfuhrbare Dateien)
"Falls nicht geblockt: Ideal zum Verbreiten von Viren
"Brute-force Attacke auf Attachment moglich (nur Passwortschutz)

"Setzt bestimmtes Betriebssystem auf Empfangerseite voraus
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Losungsansatze Secure E-

Mitbewerb - Ansatz 2:
Passwortgeschutzte PDF - Dateien ( .pdf)

"|Ist ein (bei SEPPmail nicht notwendiger) zusatzlicher Technologielayer
der so seine Tucken hat :

-Die Signatur des Absenders wird zerstort
-Abhangigkeit von der PDF-Reader - Version des Empfangers
-Brute-force Attacke auf Passwort moglich

-Schlechter Ruf von PDF-Sicherheit (entsprechende Tools sind im Internet
verfugbar) Formatierungsprobleme bei der Umwandlung der E-Mail in ein PDF

-Der normale ,Mailverlauf” wird gestort - sichere Antwort ist nur auf Umwegen
moglich und in der Praxis nicht durchsetzbar

"Es ist nur das zur PDF-Erstellung verwendete Passwort gultig und nicht
veranderbar !
Somit mulS eine Passworthistorie mitgefuhrt werden !

3 MAIL
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Losungsansatze Secure E-Mail ,,fur alle*

Mitbewerb - Ansatz 3:

Versenden eines Verschlusselungsclients (Software)
zB: (PGP - Satelit Client)

"Nicht alle Empfanger konnen/dirfen Programme installieren
"Proprietar
"Funktioniert nicht mit allen Clients

"Keine ,spontane” Kommunikation moglich

page » 2 ﬁé SEPPMAIL
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Losungsansitze Secure E-Mail ,fiir alle

Mitbewerb - Ansatz 4:

Ausstellen von Zertifikaten fur externe Benutzer

"Erlaubt eine relativ transparente Kommunikation mit beliebigen Partnern

"Erzeugt aber einen hohen Supportaufwand fur den Sender da
dieser zu einer CA wird

"Erfahrung zeigt: Empfanger sind nicht bereit fir den Einsatz von S/MIME
- Zertifikaten

"Verlust von Zertifikaten fuhrt zu Unmut bei den Empfangern

Bm SEPPMAIL
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Losungsansatze Secure E-Mail ,,fur alle®

Mitbewerb - Ansatz 5:

»Sicheres Webmail“ : Mails werden am Server

zuruckgehalten und nur ein Link dazu versendet: (PGP web-
Messenger)

" Storage-Bedarf wachst standig.

" Speicherung der gesamten, als wichtig eingestuften
Kommunikation an einem Ort - beim Absender!

" Backup und Sicherung notwendig !

" |st durch Mailspoofing bzw. Phishing einfach kompromittierbar!
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SEPPmail Produkteprasentation

Leistungstbersicht

Page = 24

SEPPmail Key Points

= Gateway Losung, problemlose
Integration in bestehende
Infrastruktur

= Qut-of-the Box Losung
= Als Hardware oder VM erhaltlich

= Revisionskonforme Secure E-Mail
Kommunikation

= Unterstutzt alle wichtigen Standards
= Langfristige Investitionssicherheit

" Nutzenorientiertes Lizenzsystem

= Basiert auf 10 Jahren Erfahrung

= Skalierbar und clusterfahig

ﬁé SEPPMAIL
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SEPPmail Kunden

Referenzen (AUSZI.Ig) * SVG Bundeszentralgenossenschaft (Frankfurt)
* FC Bayern Munchen (Munchen)
" Helvetia Versicherung (CH) - Helaba Invest Frankfurt (D)
= Schweizeriche * Kunst- und Ausstellungshaus (Bonn)
Bankiervereinigung (CH) " RZ LOGIS - Banken (A)

Swi Life (CH = Allg. Rechenzentrum ARZ - Banken (A)
|
WISS Lite ( ) * Noerr Gruppe (Minchen)

= Hubert & Suhner (CH) = Hellmann Logistik (Osnabriick)
= TOV-Saarland

* Klinikum Wolfsburg (D)
= www.hin.ch

= 175.000 User nutzt HIN netzwerk *u.v.m.
taglich

9 Lufthansa Systems
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http://www.hin.ch/

Stefan Klein CEO

g ST
" Hauptsitz in Neuenhof bei Zurich

" Entwicklung von Secure E-Mail Losungen
= 14 Jahre Erfahrung mit Secure E-Mail Technologien
" Firma zu 100% eigenfinanziert (keine Investoren)

= Kunden und Vertriebspartner in ganz Europa (2-stufiges
Vertriebsmodel)
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ENDE
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